
UŽDAVINIAI IR FUNKCIJOS 

 

1. Skyriaus uždaviniai: 

1.1. užtikrinti KVTC tvarkomo Saugiojo tinklo, VDC, kitų KVTC valdomų ar tvarkomų RIS ir 

ĮRIS saugos politikų reikalavimų įgyvendinimo organizavimą bei kontrolę; 

1.2. organizuoti ir užtikrinti fizinę saugą; 

1.3. koordinuoti kibernetinės saugos užtikrinimą; 

1.4. koordinuoti ir pagal Skyriaus kompetenciją užtikrinti KVTC tvarkomos įslaptintos 

informacijos saugą; 

1.5. organizuoti prevencines priemones KVTC personalo saugos srityje; 

1.6. užtikrinti Europos Sąjungos programų kompetentingos institucijos paslaugų saugą.  

2. Įgyvendindamas šių nuostatų 5.1 papunktyje nurodytą uždavinį, Skyrius: 

2.1. inicijuoja ir (arba) rengia teisės aktų projektus, metodinę medžiagą, susijusius su 

informacijos ir duomenų sauga; 

2.2. atlieka Saugiojo tinklo, VDC, kitų KVTC valdomų ar tvarkomų RIS ir ĮRIS rizikos analizes, 

pokyčių rizikos analizes, rengia rizikos valdymo priemonių, trūkumų šalinimo planus, prižiūri jų 

įgyvendinimą, atlieka kitas Saugiojo tinklo, kitų KVTC valdomų ar tvarkomų RIS ir ĮRIS saugos 

įgaliotinių funkcijas; 

2.3. atlieka KVTC mobiliųjų įrenginių ir kompiuterinių darbo vietų priežiūrą saugumo aspektu; 

2.4. koordinuoja Informacijos saugumo vadybos sistemos standarto LST EN ISO/IEC 27001  

reikalavimų KVTC įgyvendinimą; 

2.5. vertina Saugiojo tinklo naudotojų atitiktį organizaciniams ir techniniams saugumo 

reikalavimams;  

2.6. atlieka Saugiojo tinklo, VDC, kitų KVTC valdomų ar tvarkomų RIS ir ĮRIS atitikties 

kibernetinio saugumo ir kitiems saugos reikalavimams vertinimus; 

2.7. atlieka 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl 

fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo 

panaikinama Direktyva 95/46/EB (Bendrojo duomenų apsaugos reglamento) nuostatų įgyvendinimą. 

3. Įgyvendindamas šių nuostatų 5.2 uždavinį, Skyrius: 

3.1. inicijuoja ir (arba) rengia teisės aktų projektus, metodinę medžiagą, susijusius su fizine sauga; 

3.2. užtikrina KVTC patalpų fizinę saugą, atlieka leidimų patekti į patalpas administravimą; 

3.3. administruoja Saugiojo tinklo centrinės kamieninės dalies (centrinių mazgų) ir regioninių 

jungčių tarp Lietuvos Respublikos savivaldybių (regioninių mazgų) elektroninių raktų, apsaugos, vaizdo 

stebėjimo sistemas (išskyrus priešgaisrinės signalizacijos sistemas), organizuoja jų priežiūrą; 

3.4. organizuoja Saugiojo tinklo ryšio įrangos, esančios Saugiojo tinklo technologinėse spintose, 

fizinės saugos užtikrinimą bei saugos priemonių plėtrą. 

4. Įgyvendindamas šių nuostatų 5.3 papunktyje nurodytą uždavinį, Skyrius: 

4.1. inicijuoja ir (arba) rengia teisės aktų projektus, metodinę medžiagą, susijusius su kibernetine 

sauga; 

4.2. koordinuoja Kibernetinių incidentų tyrimų komandos (angl. Computer Emergency Response 

Team, toliau – CERT) veiklą ir joje dalyvauja; 

4.3. teikia siūlymus dėl CERT veiklos tobulinimo; 

4.4. vertina ir (arba) dalyvauja inicijuojant ir įgyvendinant įstaigos projektus, susijusius su 

kibernetine sauga; 

4.5. vykdo Saugumo operacijų centro (angl. Security operation center, toliau – SOC) funkcijas: 

4.5.1. organizuoja ir (ar) atlieka grėsmių ir pažeidžiamumų įvertinimus (angl. penetration test), 

rengia vertinimo ataskaitas ir pastebėtų trūkumų šalinimo planus;  

4.5.2.  atlieka kibernetinių įvykių analizę, koordinuoja ir (arba) sprendžia nereikšmingo poveikio 

kibernetinius incidentus;  
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4.5.3.  atlieka kibernetinės saugos stebėseną; 

4.5.4.  užtikrina audito žurnalų duomenų (žurnalinių įrašų) kaupimą ir analizę; 

4.5.5.  pagal Skyriaus kompetenciją koordinuoja ir (arba) administruoja kibernetinių saugumo 

priemonių diegimą ir modernizavimą, derina ir vertina KVTC planuojamų įsigyti saugumo priemonių 

poreikį, planus ir susijusią dokumentaciją; 

4.5.6.  rengia ir KVTC direktoriui teikia SOC veiklos ataskaitas. 

5. Įgyvendindamas šių nuostatų 5.4 papunktyje nurodytą uždavinį, Skyrius: 

5.1. koordinuoja įslaptintos informacijos saugai keliamų reikalavimų įgyvendinimą; 

5.2. užtikrina KVTC įslaptintų sandorių saugumą; 

5.3. vykdo KVTC patalpoms reikalingų pažymėjimų darbui su įslaptinta informacija gavimą. 

6. Įgyvendindamas šių nuostatų 5.5 papunktyje nurodytą uždavinį, Skyrius: 

6.1. administruoja KVTC darbuotojų išvykų į užsienį anketas ir klausimynus; 

6.2. organizuoja ir (arba) veda supažindinimus, mokymus ir instruktažus įslaptintos informacijos, 

duomenų saugos, fizinės saugos ir kibernetinio saugumo klausimais; 

6.3. periodiškai arba esant poreikiui informuoja KVTC personalą galimų saugos grėsmių ir 

pažeidžiamumų prevencijos tikslais. 

7. Įgyvendindamas šių nuostatų 5.6 papunktyje nurodytą uždavinį, Skyrius: 

11.1. koordinuoja ir (ar) organizuoja „Galileo“ programos pagrindu sukurtos pasaulinės 

navigacijos palydovų sistemos, vyriausybinio palydovinio ryšio (GOVSATCOM), saugaus junglumo 

paslaugų teikimo ir (ar) naudojimo atitikties taikytiniems saugumo reikalavimams užtikrinimą; 

11.2. koordinuoja ir (ar) užtikrina, kad naudotojų įranga ir susijusios elektroninių ryšių jungtys bei 

informacija būtų naudojamos ir valdomos laikantis taikytinų saugumo reikalavimų; 

11.3. informuoja apie nustatytas grėsmes ir trikdžius, galinčius pakenkti paslaugų teikimui. 

12. Skyrius gali vykdyti ir kitas įstatymų ir kitų teisės aktų nustatytas funkcijas, susijusias su jo 

veikla. 

 

 


