UZDAVINIAI IR FUNKCIJOS

1. Skyriaus uzdaviniai:

1.1. uztikrinti KVTC tvarkomo Saugiojo tinklo, VDC, kity KVTC valdomy ar tvarkomy RIS ir
RIS saugos politiky reikalavimy jgyvendinimo organizavimg bei kontrole;

1.2. organizuoti ir uztikrinti fizine sauga;

1.3. koordinuoti kibernetinés saugos uztikrinima;

1.4. koordinuoti ir pagal Skyriaus kompetencija uztikrinti KVTC tvarkomos jslaptintos
informacijos sauga;

1.5. organizuoti prevencines priemones KVTC personalo saugos srityje;

1.6. uztikrinti Europos Sgjungos programy kompetentingos institucijos paslaugy saugg.

2. Igyvendindamas S$iy nuostaty 5.1 papunktyje nurodyta uzdavinj, Skyrius:

2.1. inicijuoja ir (arba) rengia teisés akty projektus, metoding medziagg, susijusius su
informacijos ir duomeny sauga;

2.2. atlieka Saugiojo tinklo, VDC, kity KVTC valdomy ar tvarkomy RIS ir [RIS rizikos analizes,
poky¢iy rizikos analizes, rengia rizikos valdymo priemoniy, trukumy Salinimo planus, prizitri jy
igyvendinima, atlieka kitas Saugiojo tinklo, kity KVTC valdomy ar tvarkomy RIS ir JRIS saugos
jgaliotiniy funkcijas;

2.3. atlieka KVTC mobiliyjy irenginiy ir kompiuteriniy darbo viety priezitirg saugumo aspektu;

2.4. koordinuoja Informacijos saugumo vadybos sistemos standarto LST EN ISO/IEC 27001
reikalavimy KVTC jgyvendinima;

2.5. vertina Saugiojo tinklo naudotojy atitiktj organizaciniams ir techniniams saugumo
reikalavimams;

2.6. atlieka Saugiojo tinklo, VDC, kity KVTC valdomy ar tvarkomy RIS ir JRIS atitikties
kibernetinio saugumo ir kitiems saugos reikalavimams vertinimus;

2.7. atliecka 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo tokiy duomeny judé¢jimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrojo duomeny apsaugos reglamento) nuostaty jgyvendinima.

3. Igyvendindamas $iy nuostaty 5.2 uzdavinj, Skyrius:

3.1. inicijuoja ir (arba) rengia teisés akty projektus, metoding medziaga, susijusius su fizine sauga;

3.2. uztikrina KVTC patalpy fizing sauga, atlieka leidimy patekti j patalpas administravima;

3.3. administruoja Saugiojo tinklo centrinés kamieninés dalies (centriniy mazgy) ir regioniniy
jungciy tarp Lietuvos Respublikos savivaldybiy (regioniniy mazgy) elektroniniy rakty, apsaugos, vaizdo
stebéjimo sistemas (iSskyrus priesgaisrinés signalizacijos sistemas), organizuoja jy prieZitira;

3.4. organizuoja Saugiojo tinklo rySio jrangos, esancios Saugiojo tinklo technologinése spintose,
fizinés saugos uztikrinimg bei saugos priemoniy plétra.

4. Jgyvendindamas $iy nuostaty 5.3 papunktyje nurodyta uzdavinj, Skyrius:

4.1. inicijuoja ir (arba) rengia teisés akty projektus, metoding medziaga, susijusius su kibernetine
sauga;

4.2. koordinuoja Kibernetiniy incidenty tyrimy komandos (angl. Computer Emergency Response
Team, toliau — CERT) veiklg ir joje dalyvauja;

4.3. teikia siulymus d¢l CERT veiklos tobulinimo;

4.4. vertina ir (arba) dalyvauja inicijuojant ir jgyvendinant jstaigos projektus, susijusius su
kibernetine sauga;

4.5. vykdo Saugumo operacijy centro (angl. Security operation center, toliau — SOC) funkcijas:

4.5.1.organizuoja ir (ar) atlieka grésmiy ir pazeidziamumy jvertinimus (angl. penetration test),
rengia vertinimo ataskaitas ir pastebéty triikumy Salinimo planus;

4.5.2. atlieka kibernetiniy jvykiy analizg, koordinuoja ir (arba) sprendZia nereikSmingo poveikio
kibernetinius incidentus;



4.5.3. atlieka kibernetinés saugos stebésena;

4.5.4. uztikrina audito Zurnaly duomeny (zurnaliniy jrasy) kaupima ir analizg;

4.5.5. pagal Skyriaus kompetencija koordinuoja ir (arba) administruoja kibernetiniy saugumo
priemoniy diegimg ir modernizavima, derina ir vertina KVTC planuojamy jsigyti saugumo priemoniy
poreikj, planus ir susijusig dokumentacija;

4.5.6. rengia ir KVTC direktoriui teikia SOC veiklos ataskaitas.

5. Igyvendindamas $iy nuostaty 5.4 papunktyje nurodyta uzdavinj, Skyrius:

5.1. koordinuoja jslaptintos informacijos saugai keliamy reikalavimy jgyvendinima;

5.2. uztikrina KVTC jslaptinty sandoriy sauguma;

5.3. vykdo KVTC patalpoms reikalingy pazyméjimy darbui su jslaptinta informacija gavima.

6. Igyvendindamas $iy nuostaty 5.5 papunktyje nurodyta uzdavinj, Skyrius:

6.1. administruoja KVTC darbuotojy iSvyky j uzsienj anketas ir klausimynus;

6.2. organizuoja ir (arba) veda supazindinimus, mokymus ir instruktazus jslaptintos informacijos,
duomeny saugos, fizinés saugos ir kibernetinio saugumo klausimais;

6.3. periodiskai arba esant poreikiui informuoja KVTC personalg galimy saugos grésmiy ir
pazeidziamumy prevencijos tikslais.

7. Igyvendindamas §iy nuostaty 5.6 papunktyje nurodyta uzdavinj, Skyrius:

11.1. koordinuoja ir (ar) organizuoja ,,Galileo® programos pagrindu sukurtos pasaulinés
navigacijos palydovy sistemos, vyriausybinio palydovinio rySio (GOVSATCOM), saugaus junglumo
paslaugy teikimo ir (ar) naudojimo atitikties taikytiniems saugumo reikalavimams uztikrinima;

11.2. koordinuoja ir (ar) uztikrina, kad naudotojy jranga ir susijusios elektroniniy ry$iy jungtys bei
informacija biity naudojamos ir valdomos laikantis taikytiny saugumo reikalavimy;

11.3. informuoja apie nustatytas grésmes ir trikdzius, galin¢ius pakenkti paslaugy teikimui.

12. Skyrius gali vykdyti ir kitas jstatymy ir kity teisés akty nustatytas funkcijas, susijusias su jo

veikla.



